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Глава 1. Введение в РНР 

РНР - это простой, но в то же время очень мощный язык программиро
вания, разработанный для создания НТМL-содержимого. В данной главе 
мы с вами познакомимся с окружением этого языка, вы узнаете его при
роду, историю, а также получите информацию о том, на каких платформах 
он запускается и как его настроить. В завершении этой главы вы увидите 
РНР в действии: мы рассмотрим несколько РНР-программ, иллюстрирую
щих решение общих задач, например, обработку данных формы, взаимодей
ствие с базой данных и создание графики. 

1.1. Что делает РНР? 

РНР можно использовать тремя основными способами: 

• Сценарии сервера - изначально РНР разработан для создания дина
мического веб-контента на стороне сервера, и это до сих пор являет
ся самой сильной стороной РНР. Для генерации НТМL-кода вам ну
жен синтаксический анализатор РНР и веб-сервер, с помощью ко
торого можно отправлять получившиеся документы браузерам кли
ентов. Кроме того, РНР так же стал популярным для генерации
ХМL-документов, графики, Flаsh-анимации, РDF-файлов и многого
другого.

• Сценарии командной строки - РНР может выполнять сценарии из ко
мандной строки, во многом как Perl, awk, или оболочка U nix. Вы мо
жете использовать сценарии командной строки для задач системно
го администрирования, таких как резервное копирование и парсинг
журнала.

• Клиентские приложения с графическим интерфейсом пользователя -
используя PHP-GTK1 , вы можете написать кросс-платформенное
приложение, обладающие графическим интерфейсом пользователя
(GUI), на РНР.

'В 2015 г., после довольно продолжительного перерыва была возобновлена работа над рас

ширением PHP-GTK. 

'----- ------.......... --. ---· ... -. -. - . ·-----· .. - --- . ------· ... -. - - ·- .. ---- ....... ·811 
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Глава 12. Безопасность 
Язык РНР является довольно гибким и простым. Так, одним из его основ
ных назначений была и остается обработка данных НТМL-форм. Идей
ствительно, РНР существенно упрощает использование и обработку дан
ных, отправляемых в сценарий через НТМL-форму. Однако простота -меч 
обоюдоострый. Функции, позволяющие вам быстро писать программы на 
РНР и удобно получать данные с форм, по сути являются дверьми для тех, 
кто хочет взломать ваши системы. 

Язык РНР нельзя назвать безопасным или небезопасным. Все зависит от 
его применения, и безопасность ваших неб-приложений полностью зависит 
от кода, написанного вами. Например, если ваш сценарий открывает файл, 
чье имя передается сценарию в качестве параметра формы, и этому сцена
рию можно передать удаленный URL, абсолютный путь или даже относи
тельный путь (что позволит открыть файл за пределами каталога докумен
тов неб-сервера) -это очень плохо. При таком решении злоумышленником 
без особого труда будет открыт ваш файл паролей или любая другая важ
ная информация. 

Безопасность неб-приложений -молодая и развивающаяся дисциплина. Одна 
глава по безопасности не может сделать вас асами в отражении веб-атак, ко
торые, несомненно, будут осуществляться на ваши приложения если они 
будут представлять вообще хоть какой-то интерес. Тем не менее некоторые 
основные моменты вы здесь найдете: глава содержит практические рекомен
дации по защите ваших приложений от наиболее распространенных и опас
ных атак. В завершении главы вы найдете список дополнительных ресурсов, 
а также краткое резюме с несколькими дополнительными подсказками. 

12.1 . Фильтруем ввод
Прежде чем мы начнем говорить о технических деталях по обеспечнию без
опасности создаваемого вами сайта, нужно понять и усвоить одну фунда
ментальную вещь: вся информация, не сгенерированная в самом приложе
нии, является потенциально опасной. В том числе это относится к данным, 
полученным из форм, файлов и баз данных. 

Когда данные считаются потенциально опасными, это не означает, что они 
обязательно вредоносные. Просто вы не можете доверять источнику. Соот-
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Приложение. 

Справочник по функциям 

Это приложение описывает функции, доступные во встроенных в РНР рас
ширениях. Эти расширения встраиваются опциями --with и --еnаЫе при 
сборке РНР и не могут быть отключены через файл конфигурации. 

Для каждой функции в этом справочнике будет указано: ее имя, принимае
мые параметры с типами данных, будет сказано, какой из параметров обяза
тельный, а какой - нет, также будут приведены краткое описание функции, 
побочные эффекты, ошибки и возвращаемые функцией структуры данных . 

• 
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